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-~ - .- GAMBARANUMUM . . . ..

Domain Kebijakan Memiliki Bobot 13% pada
Instrumen Pemantauan dan Evaluasi SPBE

Merupakan kebijakan internal/pengaturan-pengaturan di dalam kebijakan yang dimiliki oleh

Instansi Pusat/Pemerintah Daerah;

Pengukuran tingkat kematangan dilakukan kesesuaian kriteria kekuatan hukum dan ruang lingkup

kebijakan terhadap kebijakan internal yang dimaksud;

Data Pendukung berupa konsep kebijakan/kebijakan terkait/kebijakan turunan yang berisi

pengaturan terkait substansi indikator; dan

Karakteristik kebijakan internal SPBE:

@]

Sekurang-kurangnya payung kebijakan internal SPBE telah ditetapkan melalui
Peraturan/Keputusan Pimpinan Instansi;

Kebijakan turunan merupakan langkah optimalisasi yang dapat ditetapkan oleh pimpinan unit
kerjo,fperongkot daerah

Memiliki Nomor

Telah ditandatangani

de balaks
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DAFTAR INDIKATOR o R ()

KEBIJAKAN INTERNAL ARSITEKTUR SPBE 0 KEBIJAKAN INTERNAL LAYANAN JARINGAN
INSTANSI PUSAT/PEMERINTAH DAERAH INTRA INSTANSI PUSAT/PEMERINTAH DAERAH

KEBIJAKAN INTERNAL PETA RENCANA SPBE 07 KEBIJAKAN INTERNAL PENGGUNAAN SISTEM
INSTANS| PUSAT/PEMERINTAH DAERAH PENGHUBUNG LAYANAN INSTANSI PUSAT/

PEMERINTAH DAERAH

KEBIJAKAN INTERNAL MANAJEMEN DATA 08 A Nromagy AJEMEN
KEBIJAKAN INTERNAL PEMBANGUNAN 0O  KEBIJAKAN INTERNAL AUDIT TEKNOLOGI
APLIKAS| SPBE INFORMAS|

KEBIJAKAN INTERNAL TIM KOORDINASI SPBE

KEBIJAKAN INTERNAL LAYANAN PUSAT DATA 1 0 INSTANS| PUSAT/PEMERINTAH DAERAH

Setiap Indikator Kebijakan Berbobot 1.3%
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- ANALISIS KESENJANGAN
DOMAIN KEBIJAKAN

Capaian Nasional
Pada Rerata Indeks
Domain Kebijakan
SPBE

O ’l Secara keseluruhan capaian Instansi Pusat masih
lebih baik dibanding Pemerintah Daerah

O 2 Rerata indeks domain kebijakan IPPD telah
mencapai 2,6 pada Domain Kebijakan

O 8 Rasio pada seluruh klasifikasi kelembagaan, dengan
capaian diatas 2,6 telah mencapai lebih dari 50%.

O 4 Diharapkan seluruh instansi dapat mencapai
Indeks Domain Kebijakan diatas 2,6

Instansi 2022 :2,77 | Pemerintah 2022 :2,32

Pusat  2023:3,35 | Daerah 2023:2,83

PERSENTASE IPPD INDEKS DOMAIN KEBIJAKAN SPBE

mindeks>=26 @mindeks<26

KEMENTERIAN LEmBagA LEMBATGA KON INSTANSEL PEMIRIMNTAK PEMEIRIMTARL PEMERINTAH
PEMERINT&H STRUKTURAL LAIMNY & TAOVIME WABUTATEN KZTa
KON

KEMEHMTERIAN

Legend :
® LPNK:Lembaga Pemerintah Non Kementerian
= | embaga Lainnya, terdiri dari: Lembaga Setingkat Kementerian, Alat Negara, Lembaga Non Struktural, Lembaga
Penyiaran Publik, dsb.
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Dasar Hukum Evaluasi SPBE

PP No.28 Tahun 2020 - Pengelolaan Barang Milik Negara/Daerah
Perpres No. 95 Tahun 2018 - SPBE

Perpres No. 39 Tahun 2019 - Satu Data Indonesia

Perpres No. 132 Tahun 2022 - Arsitektur SPBE Nasional

Perpres No. 47 Tahun 2023 - Strategi Keamanan Siber Nasional dan
Manajemen Krisis Siber

Perpres No. 82 Tahun 2023 — Percepatan Transformasi Digital dan
Keterpaduan Layanan

PermenPANRB No.10 Tahun 2011 - Pedoman Pelaksanaan Program
Manajemen Perubahan

Permenkeu No. 1/PMK.01/2018 - Organisasi dan Tata Kerja Kantor
Pengelolaan Pemulihan Data

Permenkeu No. 176/PMK.01/2018 - Organisasi dan Tata Kerja Pusat
Pengolahan Data dan Dokumen Perpajakan

Permenkeu No. 184/PMK.01/2019 - Organisasi dan Tata Kerja Kantor
Pengolahan Data dan Dokumen Perpajakan

Perka LAN No.2 2019 - Pelatihan Kepemimpinan Nasional Tingkat II
PermenPANRB No. 59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
PermenPANRB No.5 Tahun 2020 - Pedoman Manajemen Risiko
Sistern Pemerintahan Berbasis Elektronik

Permen PPN No.16 Tahun 2020 - Manajemen Data Sistem
Pemerintahan Berbasis Elektronik

Permen PPN No.17 Tahun 2020 - Pengelolaan Portal Satu Data
Indonesia

Permen PPN No.18 Tahun 2020 - Tata Kerja Penyelenggaraan Satu
Data Indonesia Tingkat Pusat

Permenkeu No. 231/PMK.07/2020 - Tata Cara Penyampaian
Informasi Keuangan Daerah, Laporan Data Bulanan, dan Laporan
Pemerintah Lainnya

.- - LANDASANHUKUM - - - - - - - - ... aiflyaiake =

Permen Kominfo No.16 Tahun 2022 - Kebijakan Umum Penyelenggaraan
Audit Teknologi Informasi dan Komunikasi

Perban BSSN No.8 Tahun 2020 - Sistem Pengamanan dalam
Penyelenggaraan Sistem Elektronik

Perban BPS No.4 Tahun 2020 - Petunjuk Teknis Standar Data Statistik
Perban BIG No.2 Tahun 2020 - Manajemen Kualitas Informasi Geospasial
Perban BSSN No. 4 Tahun 2021 - Pedoman Manajemen Keamanan
Informasi SPBE dan Standar Teknis dan Prosedur Keamanan SPBE
Perban BSSN No.8 Tahun 2021 - Penyelenggaraan Penilaian Kesiapan
Penerapan SNI ISO/IEC 27001 Menggunakan Indeks Keamanan Informasi
Perka ANRI No.14 Tahun 2021 - Pedoman Pelaksanaan Manajemen
Pengetahuan SPBE di Lingkungan ANRI

Pedoman Menteri No.6 Tahun 2023 — Tata Cara Pemantauan dan
Evaluasi SPBE

Permenkominfo No. 1 Tahun 2023 - Interoperabilitas Data dalam
Penyelenggaraan Sistem Pemerintahan Berbasis Elektronik dan Satu
Data Indonesia;

Perban BRIN No. 1 Tahun 2024 - Standar Dan Tata Cara Pelaksanaan
Audit Infrastruktur Dan Audit Aplikasi Sistem Pemerintahan Berbasis
Elektronik;

Perban BRIN Np. 2 Tahun 2024 - Pedoman Manajemen Pengetahuan
Sistem Pemerintahan Berbasis Elektronik;

SE Menteri PANRB No. 18 Tahun 2022 - Keterpaduan Layanan Digital
Nasional Melalui Penerapan Arsitektur SPBE dan Peta Rencana SPBE;

SE Menteri Kominfo No. 4 Tahun 2024 - Pemanfaatan Sistem
Penghubung Layanan Pemerintah untuk Mendukung Interoperabilitas
Data dalam Penyelenggaraan Sistermn Pemerintahan Berbasis Elektronik;
Pedoman Sekjen Kominfo No.l Tahun 2018 — Tata Kelola Tl Kementerian
Kominfo
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(SEDERHANA)

5- OPTIMUM PENYEMPURNAAN KEBIJAKAN

KOLABORASI ATAU KETERPADUAN ANTAR INSTANSI,
4 - TERINTEGRASI & TERSTRUKTUR DIEVALUASI, DIKENDALIKAN, HASIL REVIU DAN/ATAU
EVALUASI DAN REKOMENDASI

3 - TERSTANDARISASI SEMUA
Merujuk pada kriteria
muatan/cakupan, proses
dan lingkup penerapan
2 - TERKELOLA SEBAGIAN

1-RINTISAN KONSEP KEBIJAKAN
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= D,,_—--—-—:ﬁ Hﬂ‘}f? : MD] Kebijakan Internal Arsitektur SPBE

thﬁ_“‘“* “_] nilR W Instansi Pusat/Pemerintah Daerah




“Merupakan kerangka dasar yang mendeskripsikan integrasi proses bisnis, data dan
informasi, infrastruktur SPBE, aplikasi SPBE, dan keamanan SPBE untuk menghasilkan
layanan SPBE yang terintegrasi”

Arsitektur SPBE IPPD adalah Arsitektur SPBE yang diterapkan di IPPD
TUJUAN/MANFAAT KEBIJAKAN

1. Untuk mengatur muatan Arsitektur SPBE agar sesuai dengan Perpres No.95 Tahun 2018 dan Perpres
No.132 Tahun 2022.

2. Untuk mendelegasikan tugas dalam melaksanakan ketentuan kebijakan internal Arsitektur SPBE
kepada unit kerja/perangkat daerah.

3. Untuk memastikan komitmen unit kerja/perangkat daerah dalam melaksanakan ketentuan
kebijakan internal Arsitektur SPBE serta arah integrasi SPBE antar IPPD melalui pemanfaatan Arsitektur




Ruang Lingkup

Kebijakan sudah mengatur keselarasan terhadap referensi arsitektur dan muatan 6 (enam) domain
arsitektur SPBE secara menyeluruh di IPPD

Kebijakan sudah mengatur arah integrasi SPBE IPPD dengan Instansi Pusat dan Pemda lainnya.
Kebijakan sudah dilakukan reviu dan/atau evaluasi/telaah terhadap perubahan kebutuhan, teknologi, dan
lingkungan; serta inisiatif kebijakan dalam peningkatan/optimalisasi arsitektur SPBE IPPD dengan menghasilkan
rekomendasi tindak lanjut (dapat berbentuk SK, SE, SOP, dan lain sebagainya yang ditetapkan oleh Pimpinan
Unit Kerja/Perangkat Daerah)

Muatan Kebijakan Arsitektur SPBE terdiri dari: Referensi Arsitektur SPBE & 6 (enam) Domain Arsitektur
SPBE, serta arah Integrasi SPBE antar Instansi.

Referensi Arsitektur SPBE: Arsitektur SPBE IPPD diselaraskan dengan Arsitektur SPBE Nasional.

Arsitektur SPBE Instansi Pusat disusun berdasarkan Renstra.

Arsitektur SPBE Pemerintah Daerah disusun berdasarkan RPJMD.

6 (Enam) Domain Arsitektur SPBE: Arsitektur Proses Bisnis, Arsitektur Layanan, Arsitektur Data dan
Informasi, Arsitektur Aplikasi, Arsitektur Infrastruktur, dan Arsitektur Keamanan.

Jangka Waktu: Kebijakan Arsitektur SPBE mengakomodir penyusunan arsitektur SPBE per 5 tahun. Reviu
dapat dilakukan paruh waktu dan tahun terakhir, atau sewaktu-waktu sesuai kebutuhan.

Indikator 1 : Kebijakan Internal Arsitektur SPBE
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REFERENSI ARSITEKTUR SPBE

Perpres No. 95 Tahun 2018 - SPBE (Pasal 7 s.d. 12)

Perpres No. 132 Tahun 2022 - Arsitektur SPBE Nasional

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB No. 6 Tahun 2023 - Tata Cara Pemantauan dan Evaluasi SPBE



INDIKATORI1

Kebijakan Internal Arsitektur SPBE

s 8 8 B B @

(1/3)

Level 1

Kriteria Level: IPPD belum atau
sudah memiliki konsep
kebijakan internal Arsitektur
SPBE dimaksud atau masih
dalam proses pengesahan.

Kriteria Bukti Dukung:

Draf kebijakan
(peraturan/keputusan)
Surat Edaran/Kehijakan lain
Notulensi/catatan/laporan
hasil penyusunan kebijakan
Undangan rapat
penyusunan kebijakan
Dokumentasi aktivitas-
aktivitas penyusunan
kebijakan

Level 2

IPPD sudah memiliki
kebijakan internal Arsitektur
SPBE yang telah ditetapkan
dan pengaturan Arsitektur
SPBE mencakup sebagian
Referensi dan Domain
Arsitektur SPBE.

Kriteria Bukti Dukung:

® Sebagian muatan
mengenai Referensi
Arsitektur dan 6 (enam)
Domain Arsitektur SPBE
tertuang dalam dokumen
kebijakan IPPD

Level 3

Kebijakan internal yang ada telah
mendukung pengaturan
Arsitektur SPBE yang mencakup
keseluruhan Referensi dan
Domain Arsitektur SPBE.

Kriteria Bukti Dukung:

® Pengaturan/norma Referensi
Arsitektur dan Enam Domain
Arsitektur SPBE diuraikan
secara lengkap tertuang dalam
dokumen kebijakan IPPD.

® Domain Arsitektur SPBE
diantaranya adalah: Arsitektur
Proses Bisnis; Arsitektur Data;
Arsitektur Infrastruktur;
Arsitektur Aplikasi; Arsitektur
Keamanan; dan Arsitektur
Layanan.

NOMOR ... TAHUN ...
TENTANG

SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK DI ............(K/L/Pemda)

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI/KEPALA ...ccoocvninniiiniiinn,

(2)

Arsitelctur SPDE sebagaimana dimaksud pada avat (1)

__memuat:

13)

a. Referensi arsitcktur

b. domain arsitelktur,

Domain arsitektur sebagaimana dimaksud pada ayat (2]

mendeskripsikan substansi arsiteklur yang memuat :

A, domain arsitekmir Proses Bisnis;

g

domain arsitektur Data dan Informasi;
doumain arsitektur Infrastrukiur SPEE;
domain arsitckrur Aplikasi SPBE;

domain arsitelktur Keamanan SPBE: dan

Boeoap

domain arsitektur Layanan SPEBE.

4

(5

Arsitektur SPBE sebapaimana dimalksud pada ayat (1];
dipetakan dan diselaraskan berdasarkan rcfcrcnsig
Arsitektur SPBE nasional.

Arsitekiur SPBE sebapaimana dimaksud pada ayat (1))
disusun dengan berpedoman pada Arsitektur 51:’1313I
nasional dan (rencana strategis (K/L]) / Rencana

Pembangunan Jangka Menengah Daerah)

i6)

Penyusunan Arsitektur SPBE dikoordinasiken olch
(Unit Kerja/Perangkat Daerah) yang membidangi tugas
dan fungsi ......e...




\ it

INDIK ATOR 'I (6) Penyusunan Arsitektur SPBE dikuandimasi.kau\@leh
Kebijakan Internal Arsitektur SPBE (Unit Kerja,/ Perangkal Daerah) yang membidang: Lu@xx
dan fiingsi ..........
(7) Dalam menyisin Arsitektuar SPBE, (Unit

(2/3)

Kerja/Perangkat Daerah) sebagaimana dimaksuid pada
ayal (6) dapal melakukan konsullasi dengan Tim

Level 4 Koordinasi SPBE Nasional.
IPPD sudah memiliki arah kebijakan internal Arsitektur SPBE yang (8) Asrsitcktur SPRE schagaimana. dimaksud pada ayat (1)
mengatur integrasi SPBE antar Instansi Pusat, antar Pemerintah Daerah, ditetapkan oleh ............ —{Pimpinan K/L/Pemda]. dan

dan/atau antar IPPD. Secara periodik dilakukan reviu dan/atau evaluasi . sesniadi ‘i pedasnan delen, proses i S — I

SPBE di"==="
dengan instansi pusat lain dan/atau pemsriniah

Kriteria Bukti Dukung:
® Dokumen kebijakan internal Arsitektur SPBE harus memuat:
O Kriteria level 3 telah termuat dalam Kebijakan internal dacrah.
Arsitektur; dan
O Ketentuan integrasi SPBE antar Instansi Pusat, antar

Pemerintah Daerah, dan/atau antar keduanya. Hasil Reviu Kebijakan SPBE
® Bukti evaluasi kebijakan internal Arsitektur SPBE:
© Notulensi, catatan, atau laporan hasil reviu dan/atau evaluasi sl
- ¥, 1 P Pada Pengaturan Peraturan ... {Pimpinan K/L/Pemda) tentang Sistem Pemerintahan
kebijakan yang masih bherlaku (< 2 tahun); berbasis Elektronik Pasal ... yang mengatur terkait Arsitektur SPBE Internal ..............[K/L/Pemda)
: - 3 i . belum ditemukan pengaturan terkait pelaksanaan Reviu berkala pada Arsitektur yang telah
O Hasil reviu dan/atau evaluasi yang berisi uraian permasalahan i
aktual dan rekomendasi perbaikan; —
f 5 3 indak Lanjut :
O Bukti undangan rapat evaluasi (OPSIOnal): Dilaksanakan revisi kebijakan atas Peraturan ... (Pimpinan K/L/Pemda) tentang Sistem

© Dokumentasi aktivitas evaluasi (opsional). Pemetrirl\t:r:n berbasis Elektronik untuk menambahkan proses reviu berkala pada Arsitektur
yang telah disusun.




INDIKATOR 1
Kebijakan Internal Arsitektur SPBE

(3/3)

¥

Hasil Reviu mnﬂlﬂi i NOMOR ... TAHUN ..
5 TENTANG
Anliss
B Shdqab st o il PERUBAHAN KEBLIAKAN PERATURAN oo innsssses NOMOR
mf_m‘:;‘-_“:m“;f‘ pi g g A gy TAHLY . TERNTANG SIETHOM 150N SR TAHAN 15-SHASIS ELEKTRONIK (1
Firin Tt 1K/ L/ Pemda)
Tindak Lanjut :
Dilabnan i i e — {Ampinar. R fFew da cartang Siam )
Famar neanan s ‘menamaahkan prosss 2l karkala pats i DENGAN RAHMAT TUHAN YANG MAHA ESA
wngtekh deses
MENTERI KEPALA ooy
Dokumen Pendukung Turunan Kebijakan:
SK, Dokumen Tata Kelola/Manajemen
KEPUTUSAN 1. evvovevs ot cvenas o *
NOMOR ... TAHUN .. “n
TENTANG =
ARSITEKTUR SISTEM PEMERINTAHAN EERBASIS ELEKTRONIK =
wvvers oK/ L Pemday .

DENGAN RAHMAT TUHAN YANG MAHA EEA

MENTERIJKEPALA ..ooveevenieey

(TR RRE Y N
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INDIKATOR2 ©

Kebijakan Internal Peta Rencana SPBE
Instansi Pusat/Pemerintah Daerah

= ! ¥ IO =
T 7

y
;!_ l\ .
—
7
7




“Merupakan dokumen yang mendeskripsikan arah dan langkah penyiapan serta
pelaksanaan SPBE yang terintegrasi.”

TUJUAN/MANFAAT KEBIJAKAN

e Untuk mengatur muatan Peta Rencana SPBE agar sesuai dengan Perpres No.95 Tahun 2018 dan
Perpres No. 132 Tahun 2022.

e Untuk mendelegasikan tugas dalam melaksanakan ketentuan kebijakan internal Peta Rencana SPBE
kepada unit kerja/perangkat daerah.

e Untuk memastikan komitmen unit kerja/perangkat daerah dalam melaksanakan ketentuan
kebijakan internal Peta Rencana SPBE.




Ruang Lingkup

Kebijakan sudah mengatur penyusunan peta rencana SPBE dengan muatan secara menyeluruh di IPPD
Kebijakan sudah mengatur arah integrasi SPBE IPPD dengan Instansi Pusat dan Pemda lainnya.

Kebijakan sudah dilakukan reviu/telaah terhadap perubahan kebutuhan, teknologi, dan lingkungan; serta
inisiatif kebijakan dalam peningkatan/optimalisasi muatan peta rencana SPBE IPPD dengan menghasilkan
rekomendasi tindak lanjut.

Muatan Peta Rencana SPBE terdiri atas: Tata kelola SPBE; Manajemen SPBE; Layanan SPBE;
Infrastruktur SPBE; Aplikasi SPBE; Keamanan SPBE dan Audit TIK.

Peta Rencana SPBE Nasional disusun berdasarkan Arsitektur SPBE Nasional dan RPJMN. Dikoordinasikan
dan ditetapkan oleh menteri yang menyelenggarakan urusan pemerintah bidang aparatur negara.

Peta Rencana SPBE Instansi Pusat disusun berdasarkan Peta Rencana SPBE Nasional dengan Arsitektur
SPBE Instansi Pusat dengan Renstra.

Peta Rencana SPBE Pemerintah Daerah disusun berdasarkan Peta Rencana SPBE Nasional dengan
Arsitektur SPBE Daerah dengan RPJMD.

Jangka Waktu: Disusun untuk mengakomodir perencanaan arsitektur SPBE per 5 tahun. Reviu dapat dilakukan
paruh waktu dan tahun terakhir, atau sewaktu-waktu sesuai kebutuhan.

Reviu dilakukan berdasarkan: Perubahan Arsitektur SPBE Nasional/Peta Rencana SPBE Nasional,
perubahan Rencana Kerja Pemerintah/Renstra Pusat/Daerah, atau hasil pemantauan dan evaluasi SPBE
Nasional

Indikator 2: Kebijakan Internal Peta Rencana SPBE Instansi Pusat/Pemerintah Daerah
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REFERENSI PETA RENCANASPBE - - - -~

Perpres No. 95 Tahun 2018 - SPBE (Pasal 13 s.d. 19)

Perpres No. 132 Tahun 2022 - Arsitektur SPBE Nasional

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

SE Menteri PANRB No. 18 Tahun 2022 - Keterpaduan Layanan Digital Nasional melalui Penerapan Arsitektur
SPBE dan Peta Rencana SPBE

Pedoman Menteri PANRB No. 6 Tahun 2023 - Tata Cara Pemantauan dan Evaluasi SPBE



INDIKATOR 2

Kebijakan Internal Peta Rencana SPBE

s 8 8 B B @ |

(1/3) PERATURAN o

Level 3 NOMOR ... TAHUN ...
TRNTANG
Kriteria Level: Kebijakan internal SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK DI ............(K/L/Pemdaj._|
yang ada telah mendukung
Level 2 pengaturan Peta Rencana SPBE DENGAN RAHMAT TUHAN YANG MAHA ESA
Kriteria Level: Kebijakan yang mencakup keseluruhan MENTERL/KEPALA —..1roooceorrrorry
Level 1 internal Peta Rencana SPBE muatan Peta Rencana SPBE
Kriteria Level: Konsep IPPD telah ditetapkan dan (1) Peta Rencana SPBE scbagaimana dimaksud dalam
kebijakan internal terkait Peta pengaturan Peta Rencana Kriteria Bukti Dukung: Pasal 3 ayat (3) huruf b memuat:
Rencana SPBE IPPD belum SPBE mencakup sebagian ® Pengaturan/norma muatan a. Tata Kelola SPBE;
tersedia atau masih dalam muatan Peta Rencana SPBE. Peta Rencana SPBE diuraikan b. Manajemen SPBE;
bentuk draft. secara lengkap tertuang dalam ¢ Layanan SPBE;
Kriteria Bukti Dukung: dokumen kebijakan IPPD. d. Infrastruktur SPBE;
Kriteria Bukti Dukung: ® Sebagian muatan ® Muatan Peta Rencana SPBE e.  Aplikasi SPBE;
® Draf kebijakan mengenai Peta Rencana diantaranya adalah: tata kelola [ Keamanan SPBE; dan
[peraturan}keputusan] . SPBE telah tertuang SPBE; Manajemen SPBE; g Audit Teknologi Informasi dan Komunikasi.
® Surat Edaran}’l(ebijakan lain dalam dokumen Layanan SPBE; Infrastruktur (2) Pc:ta.Rc'ncana SPBE sebagaimana dimaksud pada_ ayat
) Notulensifcatatanflaporan kebijakan IPPD SPBE; Apﬁkasi SPBE: Keamanan (1) disu‘&un dalam bentuk program dan/atau kegiatan
hasil penyusunan kebijakan SPBE dan Audit TIK. SEBE L (/L7 Famdal

® Undangan rapat
penyusunan kebijakan

® Dokumentasi aktivitas-
aktivitas penyusunan
kebijakan




INDIKATOR 2

Kebijakan Internal Peta Rencana SPBE

(2/3)

Level 4

Instansi Pusat/Pemerintah Daerah memiliki arah kebijakan untuk
menyusun Peta Rencana SPBE yang selaras dengan Peta Rencana SPBE
Nasional yang dilakukan reviu dan/atau evaluasi secara periodik.

Kriteria Bukti Dukung:
® Dokumen kebijakan internal Peta Rencana SPBE harus memuat:
O Kriteria level 3 telah termuat dalam Kebijakan internal
Peta Rencana SPBE; dan
O Ketentuan Penyusunan Peta Rencana IPPD yang selaras
dengan Peta Rencana Nasional.
@ Bukti evaluasi kebijakan internal Peta Rencana SPBE:
© Notulensi, catatan, atau laporan hasil reviu dan/atau
evaluasi kebijakan yang masih berlaku (< 2 tahun);
' Hasil reviu dan/atau evaluasi yang berisi uraian
permasalahan aktual dan rekomendasi perbaikan;
O Bukti undangan rapat evaluasi (opsional);
O Dokumentasi aktivitas evaluasi (opsional).

(5) Dalam menyusun Peta Rencana SPBE, unit kerja
sebagaimana dimaksud pada ayat (2) dapat
melakukan konsultasi dengan kementerian yang
[ menyelenggarakan urusan pemerintahan di bidang
aparatur negara untuk menyelaraskan dengan Peta

Rencana SPBE nasional.

Hasil Reviu Kebijakan SPBE

Analisis:
Pada Pengaturan Peraturan .......... (Pimpinan K/L/Pemda) tentang Sistem Pemerintahan
berbasis Elektronik Pasal ... yang mengatur terkait Peta Rencana Internal ............. (K/L/Pemda)

belum disusun Peta Rencana sesuai dengan amanat yang telah ditetapkan.

Tindak Lanjut :

Dilaksanakan penyusunan kebijakan turunan atas Peraturan ......... (Pimpinan K/L/Pemda)
tentang Sistem Pemerintahan berbasis Elektronik sebagai hasil penyusunan Peta Rencana SPBE
Internal
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“Merupakan pengaturan mengenai manajemen data di Instansi Pusat dan Pemerintah
daerah untuk memberikan panduan arah dan langkah dalam pengelolaan data di IPPD. ”

TUJUAN/MANFAAT KEBIJAKAN

Untuk mengatur proses pengelolaan data agar sesuai dengan Perpres No.95 Tahun 2018, Perpres 39
Tahun 2019, dan Perpres 132 Tahun 2022

Untuk mendelegasikan tugas dalam melaksanakan ketentuan kebijakan internal Manajemen Data
kepada unit kerja/perangkat daerah.

Untuk memastikan komitmen unit kerja/perangkat daerah dalam melaksanakan ketentuan
kebijakan internal Manajemen Data.




Ruang Lingkup ) Kebijakan sudah mengatur proses pengelolaan data SPBE secara menyeluruh di IPPD

e Kebijakan sudah dilakukan reviu/telaah terhadap perubahan kebutuhan, teknologi, dan lingkungan; serta
inisiatif kebijakan dalam peningkatan/optimalisasi proses pengelolaan data SPBE IPPD dengan menghasilkan
rekomendasi tindak lanjut.

® Manajemen data terdiri atas proses pengelolaan Arsitektur Data, Data Induk, Data Referensi, Basis Data,
Kualitas Data dan Interoperabilitas Data.

° Manajemen arsitektur data: rangkaian proses untuk menetapkan dan menyebarluaskan komponen Arsitektur
Data.

° Manajemen data induk dan manajemen data referensi: rangkaian proses perencanaan, pengumpulan,
pemeriksaan dan penyebarluasan Data Referensi.

@ Manajemen basis data: proses pengelolaan kumpulan data yang disimpan di pusat Data Nasional.

° Manajemen kualitas data: proses untuk memastikan data yang dihasilkan dan dikelola secara elektronik
selaras dengan prinsip Satu Data Indonesia.

. Penerapan manajemen data pada IPPD mengacu pada Pedoman Manajemen Data (Permen PPN/Bappenas
No.16 Tahun 2020).

. Penerapan Manajemen Data dilaksanakan selaras dengan kaidah kebijakan Satu Data Indonesia (Standar
Data dan Interoperabilitas Data)

Indikator 3: Kebijakan Internal Manajemen Data
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- REFERENSI MANAJEMEN DATASPBE - - - - - - - - -~

Perpres No. 95 Tahun 2018 - SPBE (Pasal 49)

Perpres No. 39 Tahun 2019 - SDI

Perpres No.132 Tahun 2022 - Arsitektur SPBE Nasional

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Perban BPS No.4 Tahun 2020 - Juknis Data Statistik

Permen PPN No.16 Tahun 2020 - Manajemen Data SPBE

Permen PPN No.17 Tahun 2020 - Pengelolaan Portal Satu Data Indonesia

Permen PPN No.18 Tahun 2020 - Tata Kerja Penyelenggaraan Satu Data Indonesia Tingkat Pusat
Perban BIG No.2 Tahun 2020 - Manajemen Kualitas Informasi Geospasial

Permenkeu No. 231/PMK.07/2020 - Tata Cara Penyampaian Informasi Keuangan Daerah, Laporan Data
Bulanan, dan Laporan Pemerintah Lainnya.

e Pedoman Menteri PANRB No. 6 Tahun 2023 - Tata Cara Pemantauan dan Evaluasi SPBE
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Level 1
Konsep kebijakan internal
Manajemen Data IPPD belum
tersedia atau masih dalam
bentuk draft.

Kriteria Bukti Dukung:

® Draf kebijakan
(peraturan/keputusan)

@® Surat Edaran/Kebijakan lain

® Notulensi/catatan/laporan
hasil penyusunan kebijakan

® Undangan rapat
penyusunan kebijakan

® Dokumentasi aktivitas-
aktivitas penyusunan
kebijakan

Level 2

Kebijakan internal
Manajemen Data di IPPD
telah ditetapkan

Kriteria Bukti Dukung:

® Konteks penerapan
Manajemen Data SPBE
yang menggambarkan
proses pengelolaan
Manajemen Data dalam

dokumen kebijakan IPPD.

Level 3

Kebijakan internal Manajemen
Data di IPPD telah mengatur
sebagian proses ruang lingkup
Manajemen Data

Kriteria Bukti Dukung:

® Pengaturan/norma penerapan
Manajemen Data SPBE telah
diuraikan secara sebagian
proses ruang lingkup
Manajemen data yang
tertuang dalam dokumen
kebijakan IPPD

SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK DI ............(K/L/Pemda)

NOMOR ... TAHUN ...
TENTANCG

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI/KEPALA ...ccoocnninnniinnin

i

12)

i)

Pasal 20
Manajemen data sehagaimana dimaksud dalam Tasal 17
ayat (1) humf o hertijuan antuk menjamin tersaadnya
Duala yang akural, mutakbor, lennilegrast, dan dapsl diakses
sebuagal dasar perencanasn, pelaksanaan, evaluas, dan
pengendalian pembangunan [nasionsal/dasrali].
Pelalmanann manajemon data achagaimana dimaloand pada

ayar (1) dilaltulean mclalui scranglaian proscs pengelelaan

arsitelstur data. data indulk., data referensi, basis data,

lualitas data dan interoperabilitas data.

Pelaksanaan manajamen data sshagaimana dimak=sud pada
ayat |2) diltnardinazikan oleh [unit kerjn/porongloar daerah]
yung membidangt tugas dan luogsso........

Manajemen data dilaksanakan berdasarkan ketentuan

peratiiran parmnmdang-undangan.
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Level 4

Kebijakan internal Manajemen Data di IPPD dan telah mengatur
seluruh proses ruang lingkup Manajemen Data

Kriteria Bukti Dukung:

® Pengaturan/norma penerapan Manajemen Data SPBE telah
diuraikan secara lengkap rangkaian proses ruang Lingkup
Manajemen data yang tertuang dalam dokumen kebijakan
IPPD

® Proses penerapan ruang lingkup Manajemen Data SPBE
diantaranya adalah pengelolaan Arsitektur Data, Data Induk,
Data Referensi, Basis Data, Kualitas Data dan Interoperabilitas
Data.

PERATURAN cuimmeiimmitms
NOMOR ... TAHUN ...
TENTANG

SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK DI ............(K/L/Pemda)

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI/KEPALA ...y,

()

Pasal 20
Manajemen data sebagaimana dimaksud dalam Pasal 17
ayat (1) huruf ¢ bertujuan untuk menjamin terwujudnya
Data yang alourat, mutalchir, terintegrasi, dan dapat diakses
sebagai dasar perencanaan, pelaksanaan, evaluasi, dan
pengendalian pembangunan [nasional/daerah].
Pelaksanaan manajemen data sebagaimana dimaksud pada

ayat (1) dilakukan melalui serangkaian proses pengelolaan

arsitektur data, data induk, data referensi, basis data,
kualitas data dan interoperabilitas data.

Pelaksanaan manajemen data sebagaimana dimaksud pada
ayat (2) dikoordinasikan oleh [unit kerja/perangkat daerah]
yvang membidangi tugas dan fungsi.........

Manajemen data dilaksanakan berdasarkan Lketentuan

peraturan perundang-undangan.
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“Pembangunan aplikasi SPBE merupakan suatu proses perancangan aplikasi melalui
siklus pembangunan aplikasi. Aplikasi SPBE merupakan satu atau sekumpulan program
komputer dan prosedur yang dirancang untuk melakukan tugas dan fungsi layanan SPBE.
Aplikasi SPBE dibagi menjadi 2 kategori yaitu aplikasi umum dan aplikasi khusus.”

TUJUAN/MANFAAT KEBIJAKAN

Untuk mengatur proses pengelolaan pembangunan dan pengembangan Aplikasi SPBE agar sesuai
dengan Perpres No.95 Tahun 2018.

Untuk mendelegasikan tugas dalam melaksanakan ketentuan kebijakan internal pembangunan dan
pengembangan aplikasi SPBE kepada unit kerja/perangkat daerah.

Untuk memastikan komitmen unit kerja/perangkat daerah dalam keterpaduan dan pengendalian
dalam melaksanakan ketentuan kebijakan internal Pemmbangunan Aplikasi SPBE.




Ruang Lingkup

Kebijakan mengatur siklus dan proses pembangunan dan pengembangan aplikasi SPBE terpadu dan terkendali
secara menyeluruh di internal IPPD.

Reviu dan telaah terhadap perubahan kebutuhan, teknologi, dan lingkungan, serta inisiatif kebijakan untuk
meningkatkan/mengoptimalkan proses.

Pengembangan aplikasi berdasarkan Arsitektur SPBE Nasional/IPPD.

Kebijakan internal mengatur pengutamaan kode sumber terbuka yang dan kemampuan integrasi serta
pengaturan untuk mendapatkan pertimbangan Kementerian Kominfo untuk penggunaan kode sumber tertutup.
Siklus Pembangunan Aplikasi SPBE: Kajian kebutuhan, perencanaan, rancang bangun, implementasi,
pengujian kelaikan, pemeliharaan, dan evaluasi (SDLC).

Kebijakan dapat mengatur pemanfaatan framework yang sudah ada seperti SDLC, RAD, Waterfall, Agile
Development Cycle (SCRUM) untuk siklus pembangunan.

Pelaksanaan pembangunan dan pengembangan aplikasi SPBE secara terpadu dan terkendali pada unit
kerja/perangkat daerah TIK.

Tujuan Kebijakan Pengembangan Aplikasi SPBE adalah meningkatkan kualitas, efisiensi, dan interoperabilitas
aplikasi SPBE melalui pembangunan dan pengembangan yang terencana, terkendali, dan terintegrasi.

Indikator 4: Kebijakan Internal Pembangunan Aplikasi SPBE
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‘REFERENSI PEMBANGUNAN APLIKASISPBE - - - - - -

Perpres No. 95 Tahun 2018 - SPBE (Pasal 34 s.d. 39)

PP No.71 Tahun 2019 - Penyelenggaraan Sistem dan Transaksi Elektronik

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB No. 6 Tahun 2023 - Tata Cara Pemantauan dan Evaluasi SPBE
Standar teknis dan prosedur pembangunan dan pengembangan aplikasi SPBE (Kemkominfo)
Manajemen Proyek TIK, metode Agile, RAD, Waterfall, dll
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Level 1

Konsep kebijakan internal
Siklus Pembangunan Aplikasi
SPBE di IPPD belum tersedia
atau masih dalam bentuk
draft.

Kriteria Bukti Dukung:

Draf kebijakan
(peraturan/keputusan)
Surat Edaran/Kebijakan lain
Notulensi/catatan/laporan
hasil penyusunan kebijakan
Undangan rapat
penyusunan kebijakan
Dokumentasi aktivitas-
aktivitas penyusunan
kebijakan

Level 2

Kebijakan internal
pembangunan aplikasi di
IPPD telah ditetapkan dan
telah mengatur seluruh
siklus pembangunan aplikasi

Kriteria Bukti Dukung:

® Konteks
Pengaturan/norma
Pembangunan Aplikasi
SPBE telah memuat
seluruh siklus
Pembangunan Aplikasi
SPBE yang telah tertuang
dalam dokumen
kebijakan IPPD

Level 3

Kebijakan internal yang ada telah
mengatur proses konsultasi terkait
seluruh siklus pembangunan Aplikasi
SPBE dengan perangkat daerah yang
menjalankan fungsi pengelolaan TIK.

Kriteria Bukti Dukung:

® Pengaturan/norma bagi seluruh
unit kerja/perangkat daerah untuk
melakukan konsultasi terkait siklus
pembangunan Aplikasi SPBE
dengan Unit kerja lain yang
melakukan fungsi pengelolaan TIK
yang tertuang dalam dokumen
kebijakan IPPD

® Siklus pembangunan aplikasi SPBE
terdiri atas: Kajian kebutuhan,
perencanaan, rancang bangun,
implementasi, pengujian kelaikan,
pemeliharaan, dan evaluasi serta
sekurang-kurangnya mengikuti
dari Perpres 95/2018.

NOMOR ... TAHUN ...
TENTANG
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK DI ... (K/L/Pemda)

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI/KEPALA ....ooovvininnen

3) Pembangunan dan pengembangan Aplikas: SPBE menguta-
makan pengzgunaan kode sumher terbuka yang cilaksanakan
berdasarkan ziklus pengembangan sistem yang meliputi tahap:

a. xajian kebutuhan,
h. perencanaan,

¢. rancang bangun.

d. implementasi.

2. pengujian kelaikan,
f. pcmeliharaan. dan
g. evaluasi.

(7) Pembangunar dan pengembangan Aplikasi SPBE «
(K/L/Pemda) sebagaimana dimaksud ayal (4) berkoordina:
dan/atau berkonsultasi dengan (Unit Kerja/Perangkat Daerah
yang membidangi tugas dan fungsi ..........




INDIKATOR 4

Kebijakan Internal Pembangunan Aplikasi SPBE

(2/3)

(2) Untuk meningkatkan cfisicnsi pengelolaan layanan SPBE dan memberikan kepuasan kepada

Pengguna SPBL (K/L/Pemda), keterpaduan dan pengendalian pembangunan aplikasi SPBL se-

Level 4 bagaimana dimaksud pada avat (1) dilaksarakan oleh satuan kerja yang menyelenggarakan tugas

dan fungsi di bidang .......... dengan dibuatkannya svatu pedoman yang mengatur keterpaduan dan

Kebijakan keterpaduan dan pengendalian pembangunan aplikasi oleh pengendalian pembangunan aplikasi SPBE sesuai dengan ketentuan peraturan yang ditetapkan oleh

unit kerja/perangkat daerah yang menjalankan fungsi pengelolaan TIK Unit Kerja/Perangkat daerall vang menjalankan fungsi pengelolaan TIK ci Instansi Pusat dan
di IPPD yang dilakukan reviu dan/atau evaluasi secara periodik. Pemerintah Daerah.

Kriteria Bukti Dukung:
® Dokumen kebijakan internal Pembangunan Aplikasi SPBE harus
memuat:
2 Kriteria level 1-3 telah termuat dalam Kebijakan internal
Pembangunan Aplikasi SPBE; dan
@ Bukti evaluasi kebijakan internal Pembangunan Aplikasi SPBE:
' Notulensi, catatan, atau laporan hasil reviu dan/atau

Hasil Reviu Kebijakan SPBE

E L : Analisis:
= eva!uaﬂ-kebuakan yang maSI_h berlaku .[<'2ta_hun]; Pada Pengaturan Peraturan ... (Pimpinan K/L/Pemda) tentang Sistem Pemerintahan
' Hasil reviu dan/atau evaluasi yang berisi uraian Berbasis Elektronik Pasal ... yang mengatur terkait Pengembangan Aplikasi ..o.......... (K/L/Pemda)
permasalahan aktual dan rekomendasi perbaikan; belum disusun Petunjuk Teknis Pengembangan Aplikasi sesuai dengan amanat yang telah
O Bukti undangan rapat evaluasi (opsional); ditetapkan.
© Dokumentasi aktivitas evaluasi (opsional).
Tindak Lanjut :
Dilaksanakan penyusunan kebijakan turunan dari Peraturan ... {Pimpinan K/L/Pemda)

tentang Sistem Pemerintahan berbasis Elektronik sebagai Petunjuk Teknis Pengembangan
Aplikasi
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“Pusat Data merupakan fasilitas yang digunakan untuk penempatan sistem elektronik
dan komponen terkait lainnya untuk keperluan penempatan, penyimpanan dan
pengolahan data, dan pemulihan data.”

TUJUAN/MANFAAT KEBIJAKAN

e Untuk mengatur penerapan Layanan Pusat Data agar sesuai dengan Perpres No.95 Tahun 2018.

e Untuk mendelegasikan tugas dalam melaksanakan ketentuan kebijakan internal layanan pusat
data kepada unit kerja/perangkat daerah.

e Untuk memastikan komitmen unit kerja/perangkat daerah dalam penerapan Layanan Pusat Data
terpadu dan terkendali pada unit penyelenggara TIK IPPD serta arah pengintegrasian dan
pemanfaatan Pusat Data Nasional.




Ruang Lingkup

Kebijakan mengatur Implementasi layanan pusat data secara menyeluruh di IPPD.

Pengaturan interkoneksi layanan pusat data dengan Pusat Data Nasional dan Instansi Pusat dan Pemda
lainnya, dan/atau memanfaatkan Pusat Data Nasional Sementara (PDNS).

Reviu dan telaah terhadap perubahan kebutuhan, teknologi, dan lingkungan, serta inisiatif kebijakan untuk
meningkatkan/mengoptimalkan implementasi layanan pusat data.

Kebijakan mengatur ketersediaan panduan dan layanan pusat data yang selaras persyaratan tertentu,
diselenggarakan oleh IPPD, atau dibangun khusus untuk digunakan bersama dan berbagi pakai oleh unit
kerja/perangkat daerah di internal IPPD.

Optimalisasi pemanfaatan Pusat Data Nasional oleh IPPD.

Bentuk Pusat Data IPPD: Pusat Komputasi atau Pusat Kendali.

referensi Standar Nasional Indonesia terkait desain pusat data dan manajemen pusat data. Jika standar
nasional belum tersedia, mengacu pada standar internasional.

Tujuan Kebijakan Implementasi Layanan Pusat Data IPPD adalah meningkatkan ketersediaan, keandalan,
keamanan, efisiensi, dan interoperabilitas data SPBE melalui pemanfaatan pusat data yang terintegrasi.

Indikator 5: Kebijakan Internal Layanan Pusat Data
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REFERENSILAYANAN PUSATDATA - - - - -

Perpres No. 95 Tahun 2018 - SPBE (Pasal 27 & 30)

PP No. 71 Tahun 2019 - Penyelenggaraan Sistem dan Transaksi Elektronik

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB No. 6 Tahun 2023 - Tata Cara Pemantauan dan Evaluasi SPBE

ANSI/TIA 942 - Telecommunications Infrastructure Standard for Data Centers specifies the minimum
requirements for data centers

SNI 8799:2019 Tentang Standar Pusat Data
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(1/3)

Level 1
Konsep kebijakan internal
Layanan Pusat Data yang
digunakan IPPD belum
tersedia atau masih dalam
bentuk konsep atau draft.

Kriteria Bukti Dukung:

® Draf kebijakan
(peraturan/keputusan)

® Surat Edaran/Kebijakan lain

® Notulensi/catatan/laporan
hasil penyusunan kebijakan

® Undangan rapat
penyusunan kebijakan

® Dokumentasi aktivitas-
aktivitas penyusunan
kebijakan

Level 2

Kebijakan internal terkait
Layanan Pusat Data IPPD
telah ditetapkan dan
mengatur penggunaannya
pada sebagian unit
kerja/perangkat daerah.

Kriteria Bukti Dukung:

@ Terdapat pengaturan
Layanan Pusat data,
terdapat rangkaian
proses pengelolaan data
bagi sebagian unit
kerja/perangkat daerah
yang telah tertuang
dalam kebijakan unit
kerja atau kebijakan IPPD

Level 3

Instansi Pusat/Pemerintah Daerah
telah memiliki dan menerapkan
kebijakan internal yang mengatur
Layanan Pusat Data di seluruh unit
kerja/perangkat daerahnya.

Kriteria Bukti Dukung:

® Kebijakan Layanan Pusat Data
yang ditetapkan oleh Instansi
Pusat/Pemerintah Daerah
menjadi pengaturan
pemanfaatan layanan pusat
data/sistem informasi bagi
seluruh unit kerja/perangkat
daerah.

PERATURAN ....ooveivivininiiiein,
NOMOR ... TAHUN ...
TENTANG

SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK DI ... [K/L/Pemda)
DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI/KEPALA ...,

(1) Dalam Infrastruktur SPBE,
(K/L/Pemda) melaksanakan fungsi layanan pusat data
di (K/L/Pemdh).

(2) Layanan pusat data di (K/L/Pemda) sebagaimana

menyelenggarakan

dimaksud pada ayat (1) dikelola oleh unit kerja yang

membidangi tugas dan fungsi ..

(3] | Seluruh (Unit Kerja/Peranghkat Daerah} di [K}L/Pemda]

harus memanfaatkan layanan

pusat data di

(K/L/Pemda).




INDIKATOR 5

Kebijakan Internal Layanan Pusat Data

(2/3)

Level 4

Kebijakan internal terkait Layanan Pusat Data yang ditetapkan Instansi
Pusat/Pemerintah Daerah telah mengatur interkoneksi Layanan Pusat
Data dengan Pusat Data Nasional (PDN) dan/atau mengatur
penggunaan Layanan Pusat Data Nasional. Selain itu, kebijakan internal
terkait penggunaan Layanan Pusat Data di Instansi Pusat/Pemerintah
Daerah telzh dilakukan reviu dan/atau evaluasi secara periodik.

Kriteria Bukti Dukung:
® Dokumen kebijakan internal Layanan Pusat Data harus memuat:
O Kriteria level 1-3 telah termuat dalam Kebijakan internal
Layanan Pusat Data SPBE;
© Pengaturan arah pengintegrasian dengan Layanan Pusat
Data IPPD lainnya dan/atau pemanfaatan layanan PDN
® Bukti evaluasi kebijakan internal
O Notulensi, catatan, atau laporan hasil reviu dan/atau
evaluasi kebijakan yang masih berlaku (< 2 tahun);
© Hasil reviu dan/atau evaluasi yang berisi uraian
permasalahan aktual dan rekomendasi perbaikan;
© Bukti undangan rapat gvaluasi (opsional);
O Dokumentasi aktivitas pvaluasi (opsional).

(1) Dalam hal Pusat Data nasional telah ditetapkan dan
tersedia, (K/L/Pemda) harus mengintegrasikan
Layanan Pusat Data di lingkungan (K/L/Pemda)
dengan Pusat Data nasional. (apabila K/L/Pemda)
memiliki Pusat Data yang terstandarisasi dan
tersertifikasi).

(2) Dalam hal Pusat Data nasional telah ditetapkan dan

tersedia, (K/L/Pemda) harus menggunakan Pusat Data

nasional.
Hasil Reviu Kebijakan SPBE
Analisis:
Pada Pengaturan Peraturan .......[Pimpinan K/L/Pemda) tentang Sistem Pemerintahan

berbasis Elektronik Pasal yang mengatur terkait Layanan Pusat Data Internal
wereeeneee. [K/L/Pemda) belum ditemukan pengaturan terkait pelaksanaan Reviu berkala pada
kebijakan Layanan Pusat data yang telah disusun.

Tindak Lanjut :

Dilaksanakan revisi kebijakan atas Peraturan .............[Pimpinan K/L/Pemda) tentang Sistem
Pemerintahan berbasis Elektronik untuk menambahkan proses reviu berkala pada Layanan Pusat
Data yang telah disusun,




INDIKATOR 5

Kebijakan Internal Layanan Pusat Data

(3/3)
"

Hasil Reviu Kebijakan
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INDIKATOR6 ©

]] Kebijakan Internal Layanan Jaringan Intra

Instansi Pusat/Pemerintah Daerah

[ -




“Jaringan Intra Instansi Pusat dan Pemerintah Daerah merupakan Jaringan Intra yang
diselenggarakan oleh Instansi Pusat dan Pemerintah Daerah untuk menghubungkan antar
simpul jaringan dalam Instansi Pusat/Pemerintah Daerah, dengan Jaringan Intra Pemerintah
dan/atau Jaringan Intra Instansi Pusat/Pemerintah Daerah lain, yang selanjutnya terhubung
dengan jaringan intra pemerintah.”

TUJUAN/MANFAAT KEBIJAKAN

e Untuk mengatur penerapan Layanan Jaringan Intra IPPD agar sesuai dengan Perpres No.95 Tahun 2018.
Untuk mendelegasikan tugas dalam melaksanakan ketentuan kebijakan internal layanan jaringan intra
IPPD kepada unit kerja/perangkat daerah.

e Untuk memastikan komitmen unit kerja/perangkat daerah dalam melaksanakan ketentuan kebijakan
internal Layanan Jaringan Intra IPPD serta memastikan keterpaduan Jaringan Intra antar IPPD.




Ruang
Lingkup

Kebijakan sudah mengatur cakupan implementasi layanan jaringan intra IPPD pada seluruh
unit kerja/perangkat daerah.

Kebijakan sudah mengatur arah interkoneksi layanan jaringan intra IPPD dengan Jaringan
Intra Pemerintah dan/atau Instansi Pusat dan Pemda lainnya.

Kebijakan sudah dilakukan reviu/telaah terhadap perubahan kebutuhan, teknologi, dan
lingkungan; serta inisiatif kebijakan dalam peningkatan/optimalisasi penerapan jaringan
intra IPPD dengan menghasilkan rekomendasi tindak lanjut.

Dalam penerapan kebijakan layanan jaringan intra IPPD harus memenuhi pertimbangan
kelaikan pengoperasian yang diatur oleh Kementerian Kominfo dan kelaikan keamanan oleh
BSSN.

Indikator 6: Kebijakan Internal Layanan Jaringan Intra IPPD




W anrb

- -REFERENSI LAYANAN LAYANAN JARINGAN INTRA'IPPD - - -

Perpres No. 95 Tahun 2018 - SPBE (Pasal 27, 31 s.d. 32)

PP No. 52 Tahun 2000 - Penyelenggaraan Telekomunikasi

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB No. 6 Tahun 2023 - Tata Cara Pemantauan dan Evaluasi SPBE
Standar Kemkominfo dan BSSN



INDIKATOR 6

Kebijakan Internal Layanan Jaringan Intra IPPD

(1/3)

s 8 8 B B @

Level 1

Konsep kebijakan internal
terkait Layanan Jaringan Intra
IPPD belum tersedia atau
masih dalam bentuk draft.

Kriteria Bukti Dukung:

Draf kebijakan
(peraturan/keputusan)
Surat Edaran/Kebijakan lain
Notulensi/catatan/laporan
hasil penyusunan kebijakan
Undangan rapat
penyusunan kebijakan
Dokumentasi aktivitas-
aktivitas penyusunan
kebijakan

Level 2

IPPD sudah memiliki
kebijakan internal terkait
pengoperasian Layanan
Jaringan Intra IPPD telah
ditetapkan, dan mengatur
penggunaannya pada
sebagian unit
kerja/perangkat daerah.

Kriteria Bukti Dukung:

® Pengaturan/norma
pelaksanaan
pengoperasian Layanan
Jaringan intra IPPD bagi
sebagian unit
kerja/perangkat daerah
telah tertuang dalam
dokumen kebijakan IPPD

Level 3

IPPD sudah memiliki kebijakan
internal pengoperasian Layanan
jaringan Intra IPPD yang sudah
ditetapkan dan penggunaanya
sudah pada seluruh unit
kerja/perangkat daerah IPPD

Kriteria Bukti Dukung:

® Pengaturan/norma pelaksanaan
pengoperasian Layanan Jaringan
intra IPPD bagi seluruh unit
kerja/perangkat daerah telah
tertuang dalam dokumen
kebijakan IPPD

NOMOR .., TAHUN ...
TENTANG
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK DI ........cc. {K/L/Pemda)

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI/KEPALA ..y,

Paszal 13

(1) Penggunaan Jaringan Intra [K/L/Pemda) sebagaimana
dimaksud dalam Pasal 12 ayat (2) huruf a bertujuan

untuk menjaga  keamanan dalam  melakukan
pengiriman Data dan Informasi antarsimpul jaringan’
dalam (K/L/Pemda).
(2) Penyelenggaraan Jaringan Intra (K/L/Pemda)
sebagaimana dimaksud pada ayat (1) dapat
menggunakan jaringan fisik yang dibangun oleh
(K/Lf/Pemda) dan/fatau jyang dibangun oleh penyedia

jasa layanan jaringan.




INDIKATOR 6

Kebijakan Internal Layanan Jaringan Intra IPPD

(2/3)

Level 4

Kebijakan internal Jaringan Intra IPPD (JIP) yang ditetapkan telah
mengatur interkoneksi JIP antar IPPD serta kebijakan internal terkait JIP
telah dilakukan reviu dan/atau evaluasi secara periodik.

Kriteria Bukti Dukung:
® Dokumen kebijakan internal JIP harus memuat:
O Kriteria level 1-3 telah termuat dalam Kebijakan internal
JIp;
O Pengaturan arah pengintegrasian JIP antar IPPD
@ Bukti evaluasi kebijakan internal
' Notulensi, catatan, atau laporan hasil reviu dan/atau
evaluasi kebijakan yang masih berlaku (< 2 tahun);
2 Hasil reviu dan/atau evaluasi yang berisi uraian
permasalahan aktual dan rekomendasi perbaikan;
O Bukti undangan rapat evaluasi (opsional);
© Dokumentasi aktivitas evaluasi (opsional).

(2) Penggunaan Jaringan Intra (K/L/Pemda) sebagaimana
dimaksud pada ayat (1) harus memenuhi ketentuan
_sebagai berikut:

a. membuat keterhubungan dengan Jaringan Intra
pemerintah;

b. mendapatkan pertimbangan kelaikan operasi dari
kementerian yang menyelenggarakan urusan
pemerintahan di  bidang komunikasi dan
informatika; dan

c. mendapatkan pertimbangan kelaikan keamanan
dari kepala lembaga yang menyelenggarakan tugas

pemerintahan di bidang keamanan siber.

Hasil Reviu Kebijakan SPBE

Analisis:
Pada Pengaturan Peraturan ......... (Pimpinan K/L/Pemda) tentang Sistem Pemerintahan
Berbasis Elektronik Pasal ... yang mengatur terkait Jaringan Intra .......... (KfL/Pemda) belum

disusun Petunjuk Teknis Jaringan Intra sesuai dengan amanat yang telah ditetapkan.

Tindak Lanjut :
Dilaksanakan penyusunan. kebijakan turunan dari Peraturan ... (Pimpinan K/L/Pemda)
tentang Sistem Pemerintahan berbasis Elektronik sebagai Petunjuk Teknis Jaringan Intra




INDIKATOR 6

Kebijakan Internal Layanan Jaringan Intra IPPD

(3/3)
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=l SR | INDIKATOR 7
1= ﬂﬂ-——;@ Tf’; i MD] Kebijakan Internal Sistem Penghubung

= |- nilk W Layanan Instansi Pusat/Pemerintah Daerah




“Sistern Penghubung Layanan merupakan perangkat integrasi/penghubung untuk melakukan
pertukaran data/integrasi antar Layanan SPBE.”

TUJUAN/MANFAAT KEBIJAKAN

e Untuk mengatur penerapan Sistem penghubung Layanan IPPD agar sesuai dengan Perpres No.95
Tahun 2018.

 Untuk mendelegasikan tugas dalam melaksanakan ketentuan kebijakan internal sistem penghubung
layanan IPPD kepada unit kerja/perangkat daerah.

e Untuk memastikan komitmen unit kerja/perangkat daerah dalam melaksanakan ketentuan kebijakan
internal IPPD serta keterpaduan SPLP antar instansi melalui SPLP Nasional.




Ruang Lingkup

Kebijakan sudah mengatur implementasi sistem penghubung layanan IPPD
secara menyeluruh dan terpadu.

Kebijakan sudah mengatur arah keterhubungan layanan sistem penghubung
layanan IPPD antar IPPD.

Kebijakan sudah dilakukan reviu/telaah terhadap perubahan kebutuhan,
teknologi, dan lingkungan; serta inisiatif kebijakan dalam
peningkatan/optimalisasi penerapan sistem penghubung layanan IPPD dengan
menghasilkan rekomendasi tindak lanjut.

Indikator 7: Penggunaan Sistem Penghubung Layanan IPPD




i panrb

-+ - REFERENSI SISTEM PENGHUBUNG LAYANANIPPD - - - -

Perpres No. 95 Tahun 2018 - SPBE (Pasal 33)

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB No. 6 Tahun 2023 - Tata Cara Pemantauan dan Evaluasi SPBE
Standar Kemkominfo dan BSSN



INDIKATOR 7

Kebijakan Internal Sistem Penghubung Layanan IPPD

= & 5 8 8 B3 B =

(1/3)

Level 1

IPPD belum atau baru memiliki
konsep pengaturan Sistem
Penghubung Layanan IPPD
namun masih bersifat
sementara/atau hanya
diterapkan di sebagian unit
kerja

Kriteria Bukti Dukung:

® Draf kebijakan
(peraturan/keputusan)

® Surat Edaran/Kebijakan lain

® Notulensi/catatan/laporan
hasil penyusunan kehijakan

® Undangan rapat penyusunan
kebijakan

® Dokumentasi aktivitas-
aktivitas penyusunan
kebijakan

Level 2

IPPD sudah memiliki pengaturan
Sistem Penghubung Layanan
Instansi Pusat/Pemerintah
daerah, namun hanya
diterapkan penggunaannya pada
sebagian unit kerja

Kriteria Bukti Dukung:

® Pengaturan/norma
penggunaan Sistem
Penghubung Layanan Instansi
Pusat/Pemerintah daerah
bagi sebagian unit
kerja/perangkat daerah telah
tertuang dalam dokumen
kebijakan kepala unit
kerja/perangkat daerah atau
dokumen kebijakan IPPD
lainnya

Level 3

IPPD sudah memiliki Pengaturan
Sistem Penghubung Layanan IPPD

yang diterapkan pada seluruh unit

kerja

Kriteria Bukti Dukung:
® Pengaturan/norma penggunaan Sistem

penghubung Layanan IPPD bagi seluruh unit
kerja/perangkat daerah telah tertuang dalam
dokumen kebijakan IPPD

12)

Penggunaan Sistem Penghubung Layanan pemerintah

sebagaimana dimaksud pada ayat (1), [K/L/Pemda)

haris memenuhi kriteria schapai berikut:

a.

rm:m]:;ual 'kr.-terhubungan dan alkses Jaringan:

Intra (K/L/Pemda) dengan jaringan pemernintah;

memenuhi  standar  interoperabilitas  antar-
Layanan SPRE vang ditetapiean oleh menteri yang
menyelenggarakan urusan di bidang komunikasi

dan informatiles;

mendapatkan pertimbangan kelaikan aperasi dari
kementerian  yang menyelenggarakan urusan

pemerintahan di  bidang  komunikasi  dan
infarmatika; dan

mendapatkan perfimbangan kelaikan keamanan
dari lembaga vang menvelenggarakan tugas

pemerintaban di bidang Xeamanan siber.

THEmbIdangl TUBAS Jan TUNESL vvererir:




INDIKATOR 7

5 = Penggunaan Sistem Penghubung Layanan pemerintah
Kebijakan Internal Sistem Penghubung Layanan IPPD

sebagaimana dimaksud pada ayat (1), (K/L/Pemda)

/ harus memenuhi kriteria sebagai berikut:
(2/3)

a. |membuat keterhubungan dan akses Jaringah

Intra (K/L/Pemda) dengan jaringan pemerintah;

Level 4 b. |memenuhi standar interoperabilitas antar-
Kebijakan internal Sistem Penghubung Layanan (SPLP) IPPD yang Layanan SPBE yang ditetapkan oleh menteri yang
ditetapkan telah mengatur interkoneksi SPLP antar IPPD serta kebijakan
internal terkait SPLP telah dilakukan reviu dan/atau evaluasi secara

periodik. ldan informatika;

|menyelenggarakan urusan di bidang komunikasi

Kriteria Bukti Dukung:
® Dokumen kebijakan internal SPLP harus memuat:

© Kriteria level 1-3 telah termuat dalam Kebijakan internal Hasil Reviu Kebijakan SPBE
SPLP;
Q fengaturai <rah pengintegrastan SELE aptar IFRL ?:;:Slz:en aturan Peraturan [Pimpinan K/L/Pemda) tentang Sistem Pemerintahan
® Bukti evaluasi kebijakan internal . . i 8

Berhasis Elektronik Pasal ... yang mengatur terkait Sistem Penghubung Layanan Pemerintah

© Notulensi, catatan, atau laporan hasil reviu dan/atau w(K/LfPemda) belum disusun Petunjuk Teknis Sistem Penghubung Layanan Pemerintah

evaluasi kebijakan yang masih berlaku (< 2 tahun); sesuai dengan amanat yang telah ditetapkan.
' Hasil reviu dan/atau evaluasi yang berisi uraian

permasalahan aktual dan rekomendasi perbaikan; Tindak Lanjut :
O Bukti undangan rapat evaluasi (opsional); Dilaksanakan penyusunan kebijakan turunan dari Peraturan ...........[Pimpinan K/L/Pemda)
O Dokumentasi aktivitas evaluasi (opsional). tentang Sistem Pemerintahan berbasis Elektronik sebagai Petunjuk Teknis Sistern Penghubung

Layanan Pemerintah




INDIKATOR 7

Kebijakan Internal Sistem Penghubung Layanan IPPD

(3/3)
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Kebijakan Internal
Manajemen Keamanan
Informasi
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“Manajemen keamanan informasi merupakan serangkaian proses yang meliputi penetapan
ruang lingkup, penetapan penanggung jawab, perencanaan, dukungan pengoperasian,
evaluasi kinerja, dan perbaikan berkelanjutan terhadap keamanan informasi dalam SPBE.”

TUJUAN/MANFAAT KEBIJAKAN

e Untuk mengatur muatan manajemen keamanan informasi Instansi Pusat/Pemerintah daerah agar

sesuai dengan Perpres No.95 Tahun 2018.

e Untuk mendelegasikan tugas dalam melaksanakan ketentuan kebijakan internal manajemen
keamanan informasi kepada unit kerja/perangkat daerah.

e Untuk memastikan komitmen unit kerja/perangkat daerah dalaom melaksanakan ketentuan kebijakan
internal keamanan informasi IPPD.




Ruang Lingkup

Kebijakan sudah mengatur penerapan manajemen keamanan informasi IPPD secara menyeluruh dan
terpadu
Kebijakan sudah dilakukan reviu/telaah terhadap perubahan kebutuhan, teknologi, dan lingkungan;
serta inisiatif kebijakan dalam peningkatan/optimalisasi manajemen keamanan informasi IPPD
dengan menghasilkan rekomendasi tindak lanjut.
Kebijakan sudah mengatur muatan manajemen keamanan informasi secara lengkap.
Manajemen keamanan informasi terdiri atas:
Penetapan ruang lingkup keamanan informasi — area pengaturan dan pemberlakuannya.
Penetapan tanggung jawab — pembentukan tim dan penugasan.
Perencanaan — penyusunan rencana kegiatan dan aktivitasnya.
Dukungan pengoperasian — penganggaran, sumber daya, sarana dan pra-sarana.
Evaluasi kinerja — mengukur dan memantau pelaksanaan kegiatan/aktivitas dan hasilnya.
Perbaikan berkelanjutan terhadap keamanan informasi SPBE — tindak lanjut hasil
rekomendasi audit/monev sebagai strategi keamanan.

Indikator 8: Kebijakan Internal Manajemen Keamanan Informasi




punrb . s s t f:;‘?

-+ - REFERENSI MANAJEMEN KEAMANAN INFORMASI - - - -

e Perpres No. 95 Tahun 2018 - SPBE (Pasal 40 s.d. 41)

e PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

e Perban BSSN No. 4 Tahun 2021 - Pedoman Manajemen Keamanan Informasi SPBE dan Standar Teknis dan
Prosedur Keamanan SPBE

e Pedoman Menteri PANRB No. 6 Tahun 2023 - Tata Cara Pemantauan dan Evaluasi SPBE

e SO 27001



INDIKATOR 8

Kebijakan Internal Manajemen Keamanan Informasi

= & 5 8 8 B3 B =

(1/3)

Level 1

IPPD belum atau telah memiliki
konsep kebijakan mengenai
Manajemen Keamanan
Informasi.

Kriteria Bukti Dukung:

® Draf kebijakan
(peraturan/keputusan)

® Surat Edaran/Kebijakan lain

® Notulensi/catatan/laporan
hasil penyusunan kebijakan

® Undangan rapat penyusunan
kebijakan

® Dokumentasi aktivitas-
aktivitas penyusunan
kebijakan

Level 2

IPPD telah menetapkan
kebijakan mengenai Manajemen
Keamanan Informasi namun
belum mengatur secara lengkap
cakupan Manajemen Keamanan
Informasi (penetapan ruang
lingkup, penetapan penanggung
jawab, perencanaan, dukungan
pengoperasian, evaluasi kinerja,
dan perbaikan berkelanjutan
terhadap Keamanan Informasi).

Kriteria Bukti Dukung:

® Pengaturan/norma
penerapan Manajemen
Keamanan Informasi, dimana
terdapat sebagian cakupan
Manajemen Keamanan
Informasi yang tertuang
dalam dokumen kebijakan
IPPD

f

Level 3

Kebijakan mengenai Manajemen
Keamanan Informasi telah
mengatur cakupan Manajemen
Keamanan Informasi secara
lengkap.

Kriteria Bukti Dukung:

® Pengaturan/norma
penerapan Manajemen
Keamanan Informasi berisi
cakupan (penetapan ruang
lingkup, penetapan
penanggung jawab,
perencanaan, dukungan
pengoperasian, evaluasi
kinerja, dan perbaikan
berkelanjutan terhadap
Keamanan Informasi)
diuraikan secara lengkap
yang tertuang dalam
dokumen kebijakan IPPD;

|

(1)

(2)

(3)

(4)

(4]

Pasal 23

Manajemen keamanan Informasi sebagaimana
dimaksud dalam Pasal 21 huruf b bertujuan menjamin
keberlangsungan SPBE dengan meminimalkan dampak
risiko keamanan Informasi.

Manajemen keamanan Informasi dilaksanakan oleh
seluruh (Unit Kerja/Perangkat Daerah) di (K/L/Pemda).
Manajemen keamanan informasi dilaksanakan melalui
Hngkup
penelapan penangeung jawab, perencanaan, dukungan

kinerja, dan

serangkaian proscs  ponctapan ruang

Ipenpoperasian,  evaluasi perbaikar

berkelanjutan.
Peluksanaan
achagaimana dimaksud pada ayat (1) dikoordinasikan

INATIEJEmen Keamanan Informasi
oleh (Unit Kerja/Perangkal Daerah) yang membidangi
migaa dan fungai ...

Manajemen keamanan Informasi dilaksanakan sesuai

dengan ketentuan peraturan perundang-undangan,

(1)

[3)

TEsaT T
Keamanan SPBE
Pasal 5 avat (2) huruf i, mencakup keamanan sumber

sebagaimana dimaksud dalam

daya:

a. dara dan informasi;
b. Infrastruktur SFBE ____ __[; darf

| c. Aplikasi SPDE
Eeamanan 3FBE L

sebagaimana dimaksud pada
ayar (1) melipuri:

a. pernjaminan Kerahasiaan,
b. penjaminan keutuhan;

¢. penjaminan ketersediaan;
d. penjaminen keaslian; dan

e. penjaminan Kenirsangkalan,

Penjaminan Kemhasioon sebagaimana dimaksud pada
ayat (2) huruf a dilakukan melalni penetapan klasifilkasi
keamanan, akses, dan

pembatasan pengendalian

keamanan lainnva,




INDIKATOR 8

Kebijakan Internal Manajemen Keamanan Informasi

(2/3)

Level 4

Kebijakan internal Manajemen Keamanan Informasi IPPD yang
ditetapkan mengamanatkan penerapan manajemen keamanan pada
seluruh unit kerja/perangkat daerah serta telah dilakukan reviu
dan/atau evaluasi secara periodik.

Kriteria Bukti Dukung:
® Dokumen kebijakan internal Manajemen keamanan harus
memuat:
O Kriteria level 1-3 telah termuat dalam Kebijakan internal
manajemen keamanan;
O Pengaturan arah penerapan manajemen keamanan pada
seluruh unit kerja/perangkat daerah
@ Bukti evaluasi kebijakan internal
' Notulensi, catatan, atau laporan hasil reviu dan/atau
evaluasi kebijakan yang masih berlaku (< 2 tahun);
O Hasil reviu dan/atau evaluasi yang berisi uraian
permasalahan aktual dan rekomendasi perbaikan;
© Bukti undangan rapat evaluasi (opsional);
© Dokumentasi aktivitas evaluasi (opsional).

(1) | Setiap satuan kerja harus meberapk‘an Keamanan SPBE

! dalam penyelenggaraan SPBE L. ... ...

(2) Dalam menerapkan Keamanan SPBE { dan
menyelesaikan permasalahan Keamanan SFBE |
kepala satuan kerja dapat melakukan konsultas:
danfatau koordinasi dengan kepala satuan kerja vang

menyelenggarakan tugas dan fungsi di bidang teknolog:

informasi dan komunikasi dan kepala badan yang
menyelenggarakan rugas pemerintahan di bidang
keamanan siber.

(3) Penyelesaian permasalahan Keamanan SPRE 1
sehagaimana dimaksud pada ayar (2) dilakukan sesnai

dengan ketentuan peraturan perundang-undangan.

Hasil Reviu Kebijakan SPBE

Analisis:
Pada Pengaturan Peraturan ......... (Pimpinan K/L/Pemda) tentang Sistem Pemerintahan
Berbasis Elektronik Pasal ... yang mengatur terkait Manajemen keamanan ..............(K/L/Pemda)

belum disusun Petunjuk Teknis Manajemen keamanan sesuai dengan amanat yang telah
ditetapkan.

Tindak Lanjut :

Dilaksanakan penyusunan kebijakan turunan dari Peraturan .........(Pimpinan K/L/Pemda)
tentang Sistem Pemerintahan berbasis Elektronik sebagai Petunjuk Teknis Manajemen
keamanan

A 4
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“Audit Teknologi Informasi dan Komunikasi (TIK) merupakan proses yang sistematis untuk
memperoleh dan mengevaluasi bukti secara objektif terhadap aset TIK dengan tujuan untuk
menetapkan tingkat kesesuaian antara teknologi informasi dan komunikasi dengan kriteria
dan/atau standar yang telah ditetapkan.”

TUJUAN/MANFAAT KEBIJAKAN

e Untuk mengatur muatan Audit TIK pada IPPD agar sesuai dengan Perpres No.95 Tahun 2018.
Untuk mendelegasikan tugas dalam melaksanakan ketentuan kebijakan internal audit TIK kepada unit
kerja/perangkat daerah.

e Untuk memastikan komitmen unit kerja/perangkat daerah dalam melaksanakan ketentuan kebijakan
internal audit TIK IPPD.




Ruang Lingkup

Kebijakan sudah mengatur arah pelaksanaan Audit TIK pada IPPD secara menyeluruh dan
terpadu
Kebijakan sudah dilakukan reviu/telaah terhadap perubahan kebutuhan, teknologi, dan
lingkungan; serta inisiatif kebijakan dalam peningkatan/optimalisasi audit TIK IPPD dengan
menghasilkan rekomendasi tindak lanjut.
Kebijakan sudah mengatur muatan internal audit secara lengkap.
Audit TIK terdiri atas: Audit Infrastruktur; Audit Aplikasi SPBE; dan Audit Keamanan
SPBE
Audit TIK meliputi pemeriksaan hal pokok teknis pada:
- Penerapan tata kelola dan manajemen TIK

Fungsionalitas TIK

Kinerja TIK yang dihasilkan

Aspek Teknologi informasi dan Komunikasi lainnya

Indikator 9: Kebijakan Internal Audit TIK
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REFERENSIAUDITTIK -

Perpres No. 95 Tahun 2018 - SPBE (Pasal 55 s.d. 58)

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Permenkominfo No. 16 Tahun 2023 - Kebijakan Umum Penyelenggaraan Audit TIK
Pedoman Menteri PANRB No. 6 Tahun 2023 - Tata Cara Pemantauan dan Evaluasi SPBE
Standar/ketentuan teknis Audit Aplikasi dan Infrastruktur BRIN

Standar/ketentuan teknis Audit Keamanan BSSN
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Level 1

IPPD belum atau baru memiliki
konsep kebijakan mengenai
Audit TIK

Kriteria Bukti Dukung:

® Draf kebijakan
(peraturan/keputusan)

@® Surat Edaran/Kebijakan lain

® Notulensi/catatan/laporan
hasil penyusunan kebijakan

@® Undangan rapat penyusunan

kebijakan

® Dokumentasi aktivitas-
aktivitas penyusunan
kebijakan

Level 2

IPPD sudah menetapkan
kebijakan mengenai Audit TIK
namun belum lengkap
mengatur tentang cakupan
ruang lingkup Audit TIK

Kriteria Bukti Dukung:

® Pengaturan/norma
Penerapan Audit TIK, dimana
terdapat sebagian cakupan
audit TIK yang tertuang
tertuang dalam dokumen
kebijakan IPPD

Level 3

Kebijakan mengenai Audit TIK telah
mengatur cakupan Audit TIK secara
lengkap

Kriteria Bukti Dukung:

® Pengaturan/norma
penerapan AUDIT TIK telah
berisi cakupan lengkap (Audit
infrastruktur SPBE, Audit
Aplikasi SPBE dan Audit
Keamanan SPBE) diuraikan
secara lengkap dan telah
tertuang dalam dokumen
kebijakan IPPD

(1)

2)

3)

BAB 1V
AUDIT TEKNOLOGI INFORMASI DAN KOMUNIKASI

Fasal 30

Audit Teknologi Informasi dan Komunikasi dilakukan
secara herkala untuk memastikan keandalan dan
keamuanan sistem leknologl informasi dan komunikasi.
Audit Teknologi Informasi dan Komunikasi terdiri aras:
a. |audit Infrastruktur SPBE;

b. |audit Aplikasi SPEE; dan

(<] Ln_u_dit Keamanan SPBE.

Audit  Teknologi  Informasi darn  Komunikasi
sebagaimana dimaksud pada ayat (2) melipui
pemeriksaan hal pokok teknis pada :

a. |pencrapan tata kelola dan manajemen teknologi
informasi dan komunikasi;

b, |fungsionalitas teknelogi informasi dan
komunikasi;

c. |kinerja telknoplogi informasi dan komunikasi yang
dihasilkan; dan

d. |aspek teknologi informasi dan komunikas! launnya.
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Kebijakan Internal Audit TIK
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&l

)

(5}

Audit teknologi mformasi dan komunikasi dilabukan

dengan melakukan pemeriksaan hal pokok telnds pada:

A penerapan tata kelnla dan manajemer  feknolngi
nformast dan komunikasi;

b. fangsionalitas teknologi informes: dan komunikasi;

c. kinerja teknologi informasi dan komunikasi vang
dihasilkan; dan

d. aspek teknologi informasi dan komunikas: leineyva,

Audit teknologi miormasi dan kornunikas: &ebngm'n:j
dimaksud pada ayat (2) dilaksanakan cleh leml

peleksana Audit teknclogi informesi dan komunicas
pemerintan atiu lembaga pelaksana Audit feknologf
informast dan komunikast yamg ferskreditst seson
dengan ketenman peramuran perundang-undangan.
Sebagal persiapan pelak ‘audit teknologi informasf
den kormurnikasi scbegaimana dimaksud pada ayet (4]
satuan kerja yang menyeclenggarakan tugas dan fungsi di
bidang teknologi mformasi dan komunikasi melekul
audit wternal paling lambar 1 (gatu) bulan sebelumnya.

(2)

(3)

"

(K/L/Exruda) dilaksansban ol U auditor di besal

koordinasi |Unit Kegja/Perangkat Daerah) yan

| bidanei ai ol internel. :adl

Tim al.‘ld.l.tOl’ sehagalnana. dimaksud pada axat (1
ditetapkan dengan Keputusan - Bimpinar
K/L/Pemda)

Audit  Tekoologi Ioformasi  dan Knmuni::r
dilaksanalkan paling sedikir 1 (satuy kali delam 2 |

taln.

Audit  Tcknologi  Ioformasi  dan  Komunikesi

il y Tk kel s

perundang-undatgsn

Hasil Reviu nhi]ai_an!ﬁ@;:

anaisa:
Pada PENRAtLAan Forsturan ... P
berhwas Peitmnik Paeal men)
dicernuban vengauran terksll pauaa
disusar

man( Sigtow Pomarintaban
it TK .., fPemedsl belu
= padn bebijakan Audit ||Kmlmid|

Tirdak Lanjut:

Colaksaciabion rovisi k a dan e YPmNAT KL Mo} Agatmg Slikcin
i b el L Broses ravin be- it TIE weag

telah disusun.
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“Tim Koordinasi SPBE IPPD merupakan para pejabat dalam tim yang diberi tugas untuk mengendalikan,
mengarahkan, dan mengevaluasi SPBE, termasuk didalamnya melaksanakan perumusan kebijakan dan
penerapan SPBE di Instansi Pusat dan Pemerintah Daerah masing-masing”

TUJUAN/MANFAAT KEBIJAKAN

« Untuk mengatur terkait tugas dan fungsi Tim Koordinasi SPBE IPPD agar sesuai dengan Perpres No.95
Tahun 2018.

e Untuk mendelegasikan tugas dalam melaksanakan ketentuan kebijakan internal tim koordinasi SPBE
kepada unit kerja/perangkat daerah

e Untuk memastikan komitmen Pejabat terkait dalam melaksanakan ketentuan kebijakan internal Tim
Koordinasi SPBE IPPD serta alur koordinasi dengan Tim Koordinasi SPBE Nasional.




Ruang Lingkup - Kebijakan sudah mengatur tugas-tugas Tim Koordinasi SPBE IPPD yang mendukung
pelaksanaannya secara menyeluruh dan terpadu.

Kebijakan sudah mengatur tugas dan fungsi Tim Koordinasi SPBE IPPD secara menyeluruh atau
pada semua unit kerja/perangkat daerah.

Kebijakan sudah mengatur arah koordinasi, kerjasama atau integrasi SPBE IPPD dengan Instansi
Pusat dan Pemda lainnya secara menyeluruh atau pada semua unit kerja/perangkat daerah.
Kebijakan sudah dilakukan reviu/telaah terhadap perubahan kebutuhan, teknologi, dan lingkungan;
serta inisiatif kebijakan dalam peningkatan/optimalisasi tugas dan fungsi Tim Koordinasi SPBE
IPPD dengan menghasilkan rekomendasi tindak lanjut.

Tiap pimpinan IPPD mempunyai tugas melakukan koordinasi dan menetapkan kebijakan SPBE.
Koordinator Tim Koordinasi Instansi Pusat dijabat oleh sekretaris atau pejabat yang memimpin unit
sekretariat.

Koordinator Tim Koordinasi Pemerintah Daerah ditetapkan oleh Kepala Daerah dan dijabat oleh
sekretaris daerah.

Tim Koordinasi SPBE memiliki tugas dan fungsi untuk mengendalikan, mengarahkan, dan
mengevaluasi SPBE, termasuk didalamnya melaksanakan perumusan kebijakan dan penerapan
SPBE di IPPD.

Indikator 10: Kebijakan Internal Tim Koordinasi SPBE IPPD
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Perpres No. 95 Tahun 2018 - SPBE (Pasal 59 s.d. 61)

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

KepmenPANRB N0.965 Tahun 2021 - Tata Kerja Tim Koordinasi SPBE

Pedoman Menteri PANRB No. 6 Tahun 2023 - Tata Cara Pemantauan dan Evaluasi SPBE
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Level 1

IPPD belum atau baru memiliki
konsep kebijakan internal untuk
mendukung tugas dan fungsi
Tim Koordinasi SPBE

Kriteria Bukti Dukung:

® Draf kebijakan
(peraturan/keputusan)

® Surat Edaran/Kebijakan lain

® Notulensi/catatan/laporan
hasil penyusunan kebijakan

® Undangan rapat penyusunan
kebijakan Internal
pelaksanaan tugas dan fungsi
Tim Koordinasi SPBE

® Dokumentasi aktivitas-
aktivitas penyusunan
kebijakan pelaksanaan tugas
dan fungsi Tim Koordinasi
SPBE

Level 2

IPPD sudah memiliki kebijakan
internal yang mencakup tugas-
tugas Tim koordinasi SPBE yang
diterapkan hanya pada sebagian
unit kerja atau sebagian
perangkat daerah

Kriteria Bukti Dukung:

® Pengaturan/norma
pelaksanaan tugas dan fungsi
Tim Koordinasi SPBE, hanya
mencakup sebagian unit
kerja/perangkat daerah yang
tertuang dalam dokumen
kebijakan unit
kerja/perangkat daerah atau
kebijakan IPPD lainnya

Level 3

Kebijakan internal mencakup
pengaturan seluruh tugas-tugas
Tim Koordinasi SPBE untuk
mendukung semua unit kerja atau
semua perangkat daerah

Kriteria Bukti Dukung:

® Pengaturan/norma pelaksanaan
tugas dan fungsi Tim Koordinasi

SPBE IPPD yang telah
mendukung penerapan SPBE
pada seluruh unit
kerja/perangkat daerah yang
tertuang dalam dokumen
kebijakan IPPD.

® Tim Koordinasi SPBE memiliki
tugas dan fungsi untuk

mengendalikan, mengarahkan,

dan mengevaluasi SPBE,
termasuk didalamnya
melaksanakan perumusan

kebijakan dan penerapan SPBE di

IPPD.

BABV
PENYELENGUARA SFHE

Eagian Kezsara

Susunan organisasi

Brasal 4.2
{1} | Pemyelengpars SPRE
a. Tim pengarah;
b. Tim keordinasi; dan
c. Sekretariat.
) —HemmpEmtTET Heryetenipperrs. SPHE

terdirt aras;

sehngmana

dimalusud pada avat [1) ditetaplkan dengan Eeputusan

Pasgal 43
[1} Keanggowan bm pengarah ZFEE |

sebagaimsns

cirnaxsud dalam Passl 42 eyul (1) hural 8 terdu atas:

Krius

. - Kepala Lembaga
o, Svhkretens
(=N

: Kepala suiupn
bidang
komunikxasi

|

|

‘ teknologi
jc. Anggota Pejabat pimpinan  tnggi
I _linghungen

[2) Tun pengarah SPHE & 77777

kerja

yang

menyelenggaralen tugas dan fungss do

informasi dan

madya di

sebagameny dunabesud pads

ayul |1} mempunyal tuges memberikan arahen kebgukan

dar pencrapan SPRE

[3)| Dalam melaksanakan tugas sebagaimana dimaksud pada

progrem dan kegiaten SP5E:

SIBE;
<. memiasilitasi proses xoordinasi, kerja

integrasi penérapan SMOE  dengan

ayat (2], tim pengarah menyelenggarakan fungsi:
£. memiagilitasi perencenean dan implementasi niaiatif

b. memfasilitasi peneragan tata kelola dan manajemen

sama, atau
pihak-pihalk]
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Level 4

IPPD sudah memiliki arah koordinasi, kerja sama atau integrasi
penerapan SPBE dengan Instansi Pusat/Pemerintah Daerah lain yang
dituangkan pada tugas-tugas Tim Koordinasi SPBE dan kebijakan internal
terkait Tim Koordinasi SPBE Instansi Pusat/Pemerintah Daerah telah
dilakukan reviu dan/atau evaluasi secara periodik

Kriteria Bukti Dukung:
® Dokumen kebijakan internal Tim Koordinasi SPBE harus memuat:
O Kriteria level 1-3 telah termuat dalam Kebijakan internal
Tim Koordinasi SPBE;
O Pengaturan arah penerapan arah koordinasi, kerja sama
atau integrasi penerapan SPBE antar IPPD
@ Bukti evaluasi kebijakan internal
' Notulensi, catatan, atau laporan hasil reviu dan/atau
evaluasi kebijakan yang masih berlaku (< 2 tahun);
O Hasil reviu dan/atau evaluasi yang berisi uraian
permasalahan aktual dan rekomendasi perbaikan;
© Bukti undangan rapat evaluasi (opsional);
O Dokumentasi aktivitas pvaluasi (opsional).

(2] Anggota Kelompok Kerja sebagaimana cimeksud pada ayat
1) berasal dari satuan kerja vang menyelenggarakan tugas
dan fungsi di bidang layanan administrasi pemerintahan
berbasis elektronik dan/atau menyelenggarakan tugas dan
fungsi di bidang layanan publik berbasis elekrronik.

[3) Tim kocrdinasi SPBE sebageimana dimaksud pada

ayat (1) mempunyai tugas:

a mengarahkan, memantau, dan  mengevaluasi

pelaksanaan 8PBE L. ..., dan

b.melakukar koordinas: denpen tim kocrdinasi SFBE

Nesional untuk pelaksanazn SPBE yang melibatkan

lintas ingtansi Pusat dan Pemerintah Daerah.

c. memfasilitasi proses keordinasi. kerja sama, atan
integrazi  pencrapan  EFEE  dengan plhake-pihal

cleaternel dalam dan luar negeri;

- melakukan perbatkan dan penpembangan atas hasil
relomemedpal pemantausn den evelussi prmertapan
SPBE;

. mengatur pemantavan, penilaiar, den  evaluasi
kebijakan SFEE scesm herkals terthedap perobwshan
prraturen perhkembangan teknalog: dlan fatuu
kebituhan dan

T mengamr prlakaanasn manajermen periihshan

kehijulkan SPRE

Hasil Reviu Kebijakan SPBE

Analisis
Pade Pengaturan Peraturan ... Pimpingn K/L/Pemda) tectang Sister Perrerintzhan
herhass [lekteonik Pasal . yeng mengatur terkat Audit 1K (KA Pemda) belurm
ditemukan pengaturan terkait pelacsanzan Reviu berkala pada kebjakan Audit TIK yang telah
discsin.

Tindak Lanjul
Diaksznasan reviei kebijtkan ates Pecaturan ... [Pimpinas EfL/Temda) tantang Sister
Parmer ntahan berbas s Bektron b untuk mana nibabkan groses veviv berbals pada Sudii TIK vang
teah disusun.

1+

Thalam rmelaioes

aletin ELjgs & AT GRS e TEes
kam tupss selep na poda s (2] firm

pengarsh duapat mengikoteertakon phak akoademme
can/atuu Masyarakal Teknologr Informes: doan Komumkes
untuk menghasd<an buarokras yang integratid,
dinanus, transparan, dan icovaaf, serta perungkatan
kugzihiras pelavanan publile yang terpad, efelnl, responal,

can adaptif,
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